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सुरक्षा सुझावहरू

सामान्य प्रयोगकर्ताहरूको लागि उत्तम अभ्यासहरू

सार्वजनिक वेबसाइट वा सामाजिक सञ्जालमा व्यक्तिगत विवरणहरू साझा
नगर्नुहोस्।

फरक-फरक खाताहरूको लागि फरक-फरक पासवर्ड प्रयोग गर्नुहोस्।
क्लिक गर्नु अघि छोटो पारिएका URL हरू विस्तार र प्रमाणित गर्नुहोस्।
साइबर स्वच्छता के न्द्र https://www.csk.gov.in/security-tools.html
बाट नि:शुल्क बोट हटाउने उपकरणहरू डाउनलोड गर्नुहोस्।
साझा वा सार्वजनिक उपकरणहरू प्रयोग गरेपछि लग आउट गर्नुहोस्।

सुरक्षित इन्टरनेट दिवस

थप सुरक्षा सुझावहरूको लागि भ्रमण गर्नुहोस्: https://www.cert-in.org.in, https://www.csk.gov.in

साइबर सुरक्षा घटनाहरू incident@cert-in.org.in मा रिपोर्ट गर्नुहोस्।

हामीलाई
पछ्याउनुहोस्: @cert_india@IndianCERT



सुरक्षा सुझावहरू

कार्यालय प्रयोगकर्ताहरूको लागि उत्तम अभ्यासहरू

बलियो पासवर्ड प्रयोग गर्नुहोस् र कसैसँग साझा नगर्नुहोस्।

आफ्नो डेस्कबाट बाहिर निस्कँ दा आफ्नो कम्प्युटर लक गर्नुहोस्।

अज्ञात इमेल लिङ्क वा संलग्नकहरूमा क्लिक नगर्नुहोस्।

कार्यालय-अनुमोदित सफ्टवेयर र वेबसाइटहरू मात्र प्रयोग गर्नुहोस्।

शंकास्पद इमेल वा सन्देशहरू तुरुन्तै आफ्नो IT सुरक्षा टोलीलाई रिपोर्ट

गर्नुहोस्।

थप सुरक्षा सुझावहरूको लागि भ्रमण गर्नुहोस्: https://www.cert-in.org.in, https://www.csk.gov.in

साइबर सुरक्षा घटनाहरू incident@cert-in.org.in मा रिपोर्ट गर्नुहोस्।

सुरक्षित इन्टरनेट दिवस

हामीलाई
पछ्याउनुहोस्: @IndianCERT @cert_india



सुरक्षा सुझावहरू

महिलाहरूको लागि उत्तम अभ्यासहरू

सामाजिक सञ्जाल प्रोफाइलहरू गोप्य राख्नुहोस्।

अपरिचित व्यक्तिहरूबाट आएको मित्र अनुरोध स्वीकार नगर्नुहोस्।

कहिल्यै पनि कसैसँग OTP, PIN, वा पासवर्डहरू साझा नगर्नुहोस्।

अनलाइन उत्पीडनलाई तुरुन्तै ब्लक गर्नुहोस् र रिपोर्ट गर्नुहोस्।

अनलाइनमा फोटो वा स्थान सेयर गर्दा सावधान रहनुहोस्।

थप सुरक्षा सुझावहरूको लागि भ्रमण गर्नुहोस्: https://www.cert-in.org.in, https://www.csk.gov.in

साइबर सुरक्षा घटनाहरू incident@cert-in.org.in मा रिपोर्ट गर्नुहोस्।

सुरक्षित इन्टरनेट दिवस

हामीलाई
पछ्याउनुहोस्: @IndianCERT @cert_india



सुरक्षा सुझावहरू

ज्येष्ठ नागरिकहरूका लागि उत्तम अभ्यासहरू

बैंकिङ विवरणहरू माग्ने कल वा सन्देशहरूमा विश्वास नगर्नुहोस्।

सामाजिक सञ्जाल च्याट मार्फ त प्राप्त कु नै पनि एप डाउनलोड नगर्नुहोस्।

बलियो पासवर्ड प्रयोग गर्नुहोस् र कसैसँग साझा नगर्नुहोस्।

"सत्य हुनै नसकिने गरी राम्रो" लाग्ने अनलाइन प्रस्तावहरूबाट बच्नुहोस्।

एन्टिभाइरस सफ्टवेयर प्रयोग गर्नुहोस् र उपकरणहरू अपडेट राख्नुहोस्।

थप सुरक्षा सुझावहरूको लागि भ्रमण गर्नुहोस्: https://www.cert-in.org.in, https://www.csk.gov.in

साइबर सुरक्षा घटनाहरू incident@cert-in.org.in मा रिपोर्ट गर्नुहोस्।

सुरक्षित इन्टरनेट दिवस

हामीलाई
पछ्याउनुहोस्: @IndianCERT @cert_india



सुरक्षा सुझावहरू

बालबालिकाका लागि उत्तम अभ्यासहरू

अनलाइनमा अपरिचित व्यक्तिहरूसँग अन्तरक्रिया नगर्नुहोस्।
अनलाइनमा कहिल्यै पनि अपरिचित व्यक्तिहरूसँग आफ्नो नाम, स्कू ल,
ठेगाना वा तस्बिरहरू साझा नगर्नुहोस्।
अनलाइनमा के ही कु राले तपाईंलाई असहज बनाउँछ भने अभिभावकलाई
भन्नुहोस्।

बाल-सुरक्षित एपहरू र वेबसाइटहरू मात्र प्रयोग गर्नुहोस्।
अनुमति बिना गेम वा एपहरू डाउनलोड नगर्नुहोस्।

थप सुरक्षा सुझावहरूको लागि भ्रमण गर्नुहोस्: https://www.cert-in.org.in, https://www.csk.gov.in

साइबर सुरक्षा घटनाहरू incident@cert-in.org.in मा रिपोर्ट गर्नुहोस्।

सुरक्षित इन्टरनेट दिवस

हामीलाई
पछ्याउनुहोस्: @IndianCERT @cert_india



सुरक्षा सुझावहरू

विशेष आवश्यकता भएका व्यक्तिहरूको
लागि उत्तम अभ्यासहरू

पहुँच-मैत्री सुरक्षा उपकरणहरू (स्क्रिन रिडरहरू, आवाज अलर्टहरू) प्रयोग
गर्नुहोस्।

व्यक्तिगत वा वित्तीय जानकारी अनलाइन साझा नगर्नुहोस्।
अज्ञात सन्देशहरूको जवाफ दिनु अघि विश्वसनीय व्यक्तिलाई सोध्नुहोस्।
सम्भव भएसम्म बलियो पासवर्ड र पासवर्ड प्रबन्धकहरू प्रयोग गर्नुहोस्।
सुरक्षा समस्याहरूबाट बच्न उपकरणहरू अद्यावधिक राख्नुहोस्।

थप सुरक्षा सुझावहरूको लागि भ्रमण गर्नुहोस्: https://www.cert-in.org.in, https://www.csk.gov.in

साइबर सुरक्षा घटनाहरू incident@cert-in.org.in मा रिपोर्ट गर्नुहोस्।

सुरक्षित इन्टरनेट दिवस

हामीलाई
पछ्याउनुहोस्: @IndianCERT @cert_india



Security Tools
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

Announcements
https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

Official social media handles of @IndianCERT

For Collaboration with CERT-In in the area of Cyber Security:
Visit website: https://www.cert-in.org.in
Email: collaboration@cert-in.org.in
                      
Phone: +11-22902600 Ext: 1012, +91-11-24368572
For Trainings/ Awareness programmes:
Email: training@cert-i﻿n.org.in

For reporting Cyber Security Incidents to CERT-In:
Visit website: https://www.cert-in.org.in
Email:  incident@cert-in.org.in
Toll Free Phone: +91-1800-11-4949 
Toll Free Fax: +91-1800-11-6969

Information Desk
Phone: +91-11-22902657

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

https://www.cert-in.org.in/
https://www.cert-in.org.in/

